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Introducao

Este documento descreve as funcionalidades e configuracdes para uso do
protocolo SNMP no monitoramento do sistema ControlONE.

Definicoes

« Community = Comunidade SNMP. Senha para leitura ou escrita de informagdes
via protocolo SNMP.

« TRAP = Pacote SNMP enviado espontaneamente do Servidor ou Console para os
destinos configurados. Utilizado para alarmes, falhas de autenticagao e outras
falhas de sistema.

« OID = Identificador unico, hierarquico, das informagdes no protocolo SNMP.
Podem ser demonstradas em formado numérico (ex: .1.3.6.1.4.1.34000.1.3.1.1.1) ou
textual.

« NMS = Network Management/Monitoring System. Sistema de monitoramento ou
gerenciamento de rede, responsavel por ler, interpretar e armazenar as
informacdes obtidas do sistema ControlONE através do protocolo SNMP.

Protocolos suportados
Sao suportadas as versdes 1, 2c e 3 do protocolo SNMP.

Para todos os protocolos e funcdes € utilizada a porta padrdo 161/UDP para leitura
e escrita e 162/UDP para TRAP. Estas portas podem ser alteradas através de
configuragcao avangada no sistema.

Sao suportadas funcdes de leitura GET, GETNEXT (WALK) e GETBULK,, escrita
com SET e notificagao com TRAP.

A implementacao de SNMP no sistema ControlONE é baseada no software NET-
SNMP. Para maiores informagdes e configuracdes avancadas, consultar o site do
projeto em <http://www.net-snmp.org>.
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MIB suportadas

Sao suportadas as MIB a seguir, para leitura, escrita e TRAP:

« MIB-Il, de acordo com RF1213
- Informagdes relacionadas a rede, como: configuragdes de interfaces,
roteamento, trafego, pacotes perdidos e sessdes TCP.

+ UCD-SNMP
« Informagdes do sistema operacional, como: CPU, memdria e uso de disco.

« BYNE-MIB
« Para as fungdes especificas do sistema ControlONE, como conexdes do
sistema, chamadas e alarmes.
« Distribuida em conjunto com a documentagao do sistema.

As informagdes disponiveis na BYNE-MIB sao implementadas atravées de
comunicacao AgentX com o servico SNMP, e portanto so estao disponiveis caso o
servigco “server" ou “console” estejam funcionando, em conjunto com o “snmpd”.
Para as outras informacdes, somente o servigo “snmpd” é necessario.

Configuracao

As configuragdes podem ser realizadas via CLI, e sdo iguais para Consoles e
Servidores do ControlONE.

As configuracdes apresentadas neste documento sao relacionadas a versdes 1 e 2c
do SNMP. Para uso da versao 3, entre em contato com a BYNE.

Views e Communities

Views sao agrupamentos de OID para permitir o controle de acesso a partes das
informacgdes do sistema. Desta maneira, € possivel, por exemplo, permitir acesso
somente as informagdes de interface de rede para uma community, e utilizar outra
community para informagdes de chamada.

Para o controle de acesso SNMP ao sistema, sao suportadas multiplas views e
communities.
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Na configuragao padrao do sistema esta disponivel a view “all”’, que permite acesso
a todos os recursos SNMP. Ela inclui a OID “1”, ou seja, todas as OID disponiveis.

Para criar uma nova view, deve-se adicionar uma nova entrada do tipo "view,' com
as informacdes de nome (viewname), tipo (type - included/excluded) e OID. Ex:

uci set snmpd.restrictedl=view

uci set snmpd.restrictedl.viewname=restricted
uci set snmpd.restrictedl.type=included

uci set snmpd.restricted1.0id=.1.3.6.1.4.1.34000
uci commit

Neste exemplo, adicionamos a view de nome “restricted”, que inclui (type
“included”) a oid “1.3.6.1.4.1.34000". O restricted] é somente o nome da entrada de
configuracdo, que deve ser Unica para cada item em snmpd.

Na view, quando se inclui uma OID, todas as sub-OID estardao automaticamente
incluidas. Caso se queira excluir alguma sub-OID, é necessario adicionar outra
entrada view em snmpd, do tipo “excluded”.

Para configurar uma comunidade, utiliza-se uma entrada sec:

uci set snmpd.private=sec

uci set snmpd.private.secname=private

uci set snmpd.private.source=default

uci set snmpd.private.community=private_community
uci commit

Aonde "private" é o nome da configuracao, e “private_community" é a comunidade
a ser utilizada para acesso no sistema NMS. Na opg¢ao “source”, é possivel restringir
os hosts que terdao acesso através dessa comunidade.

Para alterar a comunidade padrao do sistema, basta utilizar:

uci set snmpd.com2sec.community=secret
uci commit
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Aonde "secret" é a community a ser utilizada pelo sistema.

Acessos

Apds configurar as views e communities, € necessario conectar ambas em uma
configuracao de acesso, (“access”). Como exemplo, pode-se verificar a
configuragcao padrao “default_access” com o comando “uci show
snmpd.default_access”.

A view pode ser atribuida em “read” para leitura, ou “write”, para escrita, ou em
ambas. Nesta configuragao também é possivel restringir as versdes, com a opgao
“version”.

Para aplicar as configuragdes é necessario reiniciar o servigco “snmpd”:

service snmpd restart

Traps

No sistema ControlONE é suportado o envio de TRAP para informacdes em tempo
real do sistema, principalmente alarmes. Consulte as MIB disponiveis para
informagdes detalhadas.

A configuracao de TRAP SNMP no ControlONE permite multiplos destinos. Basta
adicionar multiplas entradas do tipo “system" no uci snmpd, com as informacgdes
"“trapcommunity" e “trapdestination”.

Abaixo, um exemplo de configuracao basica, com 1 destino "HOST" e comunidade
“public", utilizando a primeira entrada “system" do sistema:

uci set snmpd.@system[O].trapcommunity=public
uci set snmpd.@system[O].trapdestination=HOST

Para multiplos destinos, basta colocar o indice em sequéncia, como em
“snmp.@system[1].trapcommunity”.
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Utilizacao

Download de configuragoes

As configuragoes do sistema ControlONE, tanto para Servidor quanto Console
podem ser requisitadas utilizando a OID “1.3.6.1.4.1.34000.3.9". Esta é uma forma
pratica de manter no sistema NMS uma copia completa das configuragdes do
sistema, para rapida recuperagao.

A configuragao recebida sera em formato texto, de maneira integral, assim como
no resultado do comando “uci export”, através da CLI. Esta configuragao pode ser
recuperada posteriormente, através do comando
informacdes sobre o uso do comando " na CLI, verifigue o manual

"

uci import”. Para maiores
1"

uci
correspondente.

Monitoramento via CLI

Além do protocolo SNMP, o ControlONE também suporta monitoramento externo
através de comandos na CLI. Isso permite maior flexibilidade na construcao e
interpretacao das informacdes do sistema. Pode também ser utilizado para
automacgao de funcdes de rotina. O comando “mgr" possui diversas informagodes ja
disponiveis para consulta.

Scripts podem ser desenvolvidos em Shell (Bash) ou Python. A coleta de
informacgdes pode ser realizada via SSH, com autenticacao por chave ou senha. No
portal de suporte do ControlONE, pode-se ter acesso a alguns scripts de exemplo
que utilizam a “Nagios Plugin API” e sdao compativeis com diversos NMS de
mercado.

Documentos Relacionados

« Management Information Base for Network Management of TCP/IP-based
internets: MIB-II: https://www.ietf.org/rfc/rfc1213.txt

« UCD-SNMP: http://www.net-snmp.org/docs/mibs/ucdavis.html e htt
www.net-snmp.org/docs/mibs/UCD-SNMP-MIB.txt
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